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Czy pojecie prywatnosci jest nadal aktualne?

 Anna Lewicka-Strzatecka IFiS PAN:

* "Prywatnos¢ ma wartosc utylitarng,

poniewaz petni pozytywna role w rozwoju i utrzymywaniu tozsamosci
jednostki ludzkiej,

zas brak prywatnosci przyczynia sie do stresow psychicznych, a nawet
nerwowych zataman.

* Potrzeba prywatnosci jest silnie odczuwana przez ludzi i zaspokojenie tej
potrzeby petni kluczowe funkcje psychologiczne”.



...1 CZy wiemy, 0 czym mowimy?

J. Braciak:

,Prywatnosc jest jak ston — tatwiej jg rozpoznac, niz opisac”;

M. Puwalski:

,Uniwersalna definicja prywatnosci jest niemozliwa.

Granica miedzy tym, co publiczne, a tym, co prywatne przebiega w kazdym
spoteczenstwie inaczej, uzalezniona jest od panujgcych stosunkow

spotecznych i zmieniajgcych sie uwarunkowan historycznych”



Przede wszystkim tradycja ...

,Jej intuicyjne rozumienie jest wpisane w istote cztowieczenstwa”.

Tradycja zydowska:
Adam i Ewa, ktory ,,odkrywszy, ze sg nadzy, spletli gatgzki figowe, czynigc z nich przepaski”.
Noe, ktérego intymnos¢ uszanowali starsi synowie Sem i Jafet, okrywajgc go ptaszczem.

Tradycja arabska:

Koran: zakaz podgladania, zakaz oszczerstwa, zakaz naruszania porzagdku domowego pod
nieobecnos¢ lub bez zgody wtascicieli.

Tradycja starorzymska:
»privus" oznaczat wolny od, wtasny, pojedynczy.
»privatus” oznaczajgcy wtasnosc osobistg albo jednostke nie petnigca funkcji publicznych.

instytucja ,,iniurii” oznaczajgcg bezprawne naruszenie osobowosci cztowieka wolnego, obejmujace
zamach na nietykalnos¢ osobistg, godnosc i dobre imie obywatela.



Tradycja — mysS| nowozytna

H. Grocjusz, T. Hobbes, J. Locke i J.-J. Rousseau

przyrodzone prawa cztowieka tj. wolnos¢, wiasnos¢ i odpowiedzialnos¢ za
Swoje czyny.

J.S.mill

wolnosc iz ,,powinna sie zasadzac na pokojowym korzystaniu z prywatne;
niezaleznosci”

B. Constant

panstwo moze ograniczac prywatng wolnosc¢ jednostek tylko w przypadku
zagrozenia bezpieczenstwa spotecznego, sprawiedliwosci, edukacji badz
higieny.



Prawo do prywatnosci
Rys historyczny



USA

 S.Warren& L. Brandeis -, Harvard Law Review” w 1890r. —
,Prawo do prywatnosci”

* uprawnienie kazdego cztowieka

e ,do bycia pozostawionym w spokoju” (to be let alone)



Wielka Brytania

James F. Stephen

Postulat respektowania prawa do prywatnosci fgczonej z wtasnoscia

zarowno przez sagdownictwo, jak i opinie publiczng i prase.

)
1849 = sprawa o , naruszenie prywatnosci” meza krélowej Wiktorii, ksiecia
Alberta, przeciwko wydawcy Williamowi Strange.

,Prywatnosc stanowi esencje wtasnosci i jej utrata ktadzie kres

wtasnosci”



Niemcy | Francja

Niemcy

K. Garais, O. Gierke czy J. Kohler- od lat 70’ XIX w. postulat ochrony , prawa
do swobodnego prawa rozwoju osobowosci”.

Francja
R. Collard - 1819 — ,,pojecie Zycia prywatnego za murami” - nawigzanie do
1789 r. , Deklaracja praw cztowieka i obywatela”,

art. 2. ,,celem wszelkiego zrzeszenia politycznego jest utrzymanie [...] praw
cztowieka, ktorymi sg: wolnos¢, wtasnosé, bezpieczenstwo i opor przeciwko
uciskowi”.



Ochrona prywatnosci

w dokumentach prawnomiedzynarodowych



Uniwersalny system ochrony praw cziowieka ONZ

KNZ brak definicji prawa do prywatnosci, jednakze preambuta moéwi o
,wierze w podstawowe prawa cztowieka, godnos¢ i wartos¢ jednostki
ludzkiej”.

Powszechnej deklaracji praw cztowieka z 1948r.,,

w art. 12 zapisano, iz ,,nikt nie moze by¢ narazony na arbitralng ingerencje
w jego prywatnosé, rodzine, dom lub korespondencje, ani na ataki na jego
czeSc czy dobre imie”.

Rozwiniecie —
Proklamacja teheranska Miedzynarodowej Konferencji Praw Cztowieka z
1968r. - o niezbywalnosci owych uprawnien

Deklaracja wiederiska Swiatowej Konferencji Praw Cztowieka z 1993r. -
rozwoj jednostki i chronione jej prawo do samookreslenia.



Uniwersalny system ochrony praw cztowieka ONZ

Miedzynarodowe Pakty Praw Obywatelskich i Politycznych z 1966r.

art. 17 w brzmieniu:

1. Nikt nie moze by¢ narazony na samowolng lub bezprawng ingerencje w
jego zycie prywatne, rodzinne, dom czy korespondencje ani tez na
bezprawne zamachy na jego czes¢ i dobre imie.

2. Kazdy ma prawo do ochrony prawnej przed tego rodzaju ingerencjami i
zamachami.



Regionalny system ochrony praw cztowieka Rady Europy

Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci z 1950r,,
w art. 8 stanowi:

1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i
rodzinnego, swojego mieszkania i swojej korespondenc;ji.

2. Niedopuszczalna jest ingerencja wiadzy publicznej w korzystanie z tego
prawa, z wyjatkiem przypadkow przewidzianych przez ustawe i
koniecznych w demokratycznym spoteczenstwie z uwagi na
bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt
gospodarczy kraju, ochrone porzadku i zapobieganie przestepstwom,
ochrone zdrowia i moralnosci lub ochrone praw i wolnosci innych oséb



Regionalny system ochrony praw cziowieka Rady Europy

Rekomendacje Komitetu Ministrow RE:

rek. 20/85 (o danych osobowych w marketingu bezposrednim),
rek.15/87 (o korzystaniu z danych osobowych w dziatalnosci policji),

rek. 10/91 (o przekazywaniu danych osobowych znajdujgcych sie w
dyspozycji instytucji publicznych),

rek. 4/95 (o ochronie danych osobowych w dziedzinie ustug
telekomunikacyjnych)

rek. 5/99 (o ochronie prywatnosci w Internecie).



Regionalny system ochrony praw cztowieka Unii Europejskiej

2000r. Karta Praw Podstawowych prawo do prywatnosci

rozdzielone zostato na komponenty.

art. 1. dotyczy godnosci ludzkiej,

art. 3 — prawo do integralnosci osoby ludzkiej,
art. 6 — prawa do wolnosci i bezpieczenstwa,
art. 8 — prawa do ochrony danych osobowych,
art. 11 — prawa do informacji,

art.17. prawa do wtasnosci,

art. 42 — prawa dostepu do dokumentéw



Pozaeuropejskie regionalne systemy ochrony praw cziowieka

Amerykanska Konwencja Praw Cztowieka z 19609r.

Art. 11:
1. Kazdy ma prawo do poszanowania jego honoru, oraz uznania jego godnosci;

2. Nikt nie moze by¢ obiektem samowolnej lub niewtasciwej ingerencji w jego zycie
prywatne, rodzinne, porzgdek domowy, korespondencje albo bezprawnych atakéw
na jego honor i reputacje;

3. Kazdy ma prawo do ochrony prawnej przed takg ingerencjg lub atakami



Pozaeuropejskie regionalne systemy ochrony praw cztowieka

Afrykanska Karta Praw Cztowieka i Ludow z 1981r.

w art. 4 stanowi o nienaruszalnosci osoby ludzkiej, tj. poszanowania jej
integralnosci fizycznej i moralnej,

art. 5 moéwi o poszanowaniu godnosci przyrodzonej istocie ludzkiej oraz
uznawania jej statusu prawnego, fgcznie z eliminacjg praktyki
niewolnictwa



Polskie regulacje dotyczgce
prawa do prywatnosci



Konstytucja RP

Zasade ogdlng poszanowania wolnosci cztowieka wyraza artykut 31
Konstytucji RP:

1. Wolnos¢ cztowieka podlega ochronie prawne;j.

2. Kazdy jest obowigzany szanowac wolnosci i prawa innych. Nikogo nie
wolno zmuszac do czynienia tego, czego prawo mu nie nakazuje.

3. Ograniczenia w zakresie korzystania z konstytucyjnych wolnosci i praw
mogg by¢ ustanawiane tylko w ustawie i tylko wtedy, gdy sg konieczne w
demokratycznym panstwie dla jego bezpieczenstwa lub porzadku
publicznego, badz dla ochrony srodowiska, zdrowia i moralnosci
publicznej, albo wolnosci i praw innych oséb. Ograniczenia te nie moga

naruszac istoty wolnosci i praw.



Konstytucja RP

art. 47:

Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i
dobrego imienia oraz do decydowania o swoim zyciu osobistym.

art. 48:

dotyczy poszanowania autonomii stosunkow rodzinnych miedzy rodzice —
dzieci,

art. 49
mowi o wolnosci i tajemnicy komunikowania sie,

art. 50

ma na celu ochrone nienaruszalnosci mieszkania.



Ochrona danych osobowych w Polsce

1997 r. - Ustawa o ochronie danych osobowych.
oparta m. in. na dyrektywie Unii Europejskiej z 24 pazdziernika 1995 .

Dyrektywa ta probuje wywazyc interes jednostki, czyli ochrone jej prywatnosci, z
interesem publicznym i uzasadnionym interesem podmiotow gospodarczych
wykorzystujgcych dane osobowe. wykorzystywanie danych osobowych przez
jakikolwiek podmiot nie moze byc¢ zabronione, jesli stosuje sie on do przepisow o
ochronie danych osobowych.

1998 r. przetwarzanie danych osobowych moze mie¢ miejsce tylko ze wzgledu na
dobro publiczne, dobro osoby, ktorej dane dotyczg, lub dobro oséb trzecich w
zakresie i trybie okreslonym ustawa.



Dane osobowe

Dane osobowe to informacja, ktora pozwala zidentyfikowac konkretna
osobe.

,Informacja ma charakter osobowy — pisze A. Mednis — dopoki jest
mozliwe ustalenie tozsamosci osoby, ktdrej ta informacja dotyczy”.

Dane osobowe mogg przybierac rozne formy: zdjecia, filmy, nagrania
gtosu.

Naruszenie nastgpi wowczas, gdy bedzie mogto dojs¢ (dyrektywa
95/46/CE) do automatycznego przetworzenia tj. rejestracji, modyfikacji,
rozpowszechniania i usuwania.



Otwarty katalog débr chronionych ...

Do najczesciej wymienianych mozna zaliczyc:

. prawo do poszanowania zycia rodzinnego,

. wolnos¢ seksualng (homoseksualizm, transseksualizm),

. nienaruszalnos$¢ mieszkania

. tajemnice korespondencji (i innych form przekazywania informacji),
. dane osobowe.

Wskutek rozwoju technologii dane osobowe mogg przybiera¢ forme m.in.

. odcisku linii papilarnych,

. zarejestrowanego glosu,

. kodu DNA,

. wizerunku (geometria twarzy),

. odczytu teczowki oka —

. kazda z tych informacji mozna przetworzy¢ za pomocg komputera i zapisa¢ w zbiorze

danych.



Prywatnosc technologiczna
i meandry jej ochrony



Prywatnos¢ technologiczna
czyli technoston

Ronny Rosenberg — 1992’ uznat jg za rodzaj kontroli tego, czy i w jaki
sposob dane osobowe sg pozyskiwane, przetwarzane, rejestrowane i
udostepniane w systemach elektronicznych. Dotyczy to zwtaszcza danych
wrazliwych.

David Lyons — 2003’- stwierdzit, iz zaszty znaczace zmiany w zakresie
naruszania prywatnosci

Tradycyjne naruszenia prywatnosci pochodzity od cztonkow tej samej
spotecznosci, 0séb o okreslonej tozsamosci.

Anonimowos¢ elektronicznej inwigilacji
[elektroniczny monitoring prowadzony przez wynajeta firme]
rozni prywatnos¢ w sensie tradycyjnym od prywatnosci technologicznej



Coraz mniejsza tolerancja dla Wielkiego Brata

Instytut Gallupa — ankiety na temat USA Patriot
Act.

czy ustawa ogranicza zanadto prawo do
prywatnosci?

w 2003’ 22% - TAK / 69% - NIE,
w 2004’ 26% - / 64- NIE,
w 2005’ 45% -TAK a 49- NIE.



Konwencja RE o cyberprzestepczosci:

Przyjeta w 2000 r. w Bukareszcie uznaje za nielegalne
dziatania:

w zakresie przechwycenia danych — przechwytywania danych pochodzgcych z
sieci. Ten rodzaj przestepstw wigze sie z zasadg tajemnicy korespondencji oraz
ochrony i poufnosci danych;

w zakresie zaktdcania przeptywu danych — degradacja danych i ich usuwanie,
ograniczanie przeptywu danych, zmiane jakosci transmisji. (umysine i wysoce
szkodliwe)

na obszarze zaktdcen systemu — karana bytaby zmiana parametréw emis;ji
sygnatdw i zmiana czestotliwosci przesytu danych;

na obszarze nielegalnego dostepu — nieuprawnione wejscie do systemow bgdz
sieci, ktore skutkowatyby modyfikacjami, przetwarzaniem, czy fatszowaniem

danych.



USA a kampania wyborcza 2008’

* [11.2008’- naruszone zostaty dane paszportowe
wszystkich trojga kandydatow na prezydenta:
Baracka Obamy, Hillary Clinton oraz Johna
McCaina.

e |[X.2008" — wtamanie na konto kandydatki do
urzedu wiceprezydenta Sarah Palin



Phishing (spoofing)

* wytudzenie poufnej informacji osobistej, jak
hasta czy szczegoty karty kredytowej, przez
udawanie osoby godnej zaufania, ktorej te
informacje sg pilnie potrzebne.

e Karalny w USA na podstawie ustawy o karaniu
wytudzen danych osobowych z 2004’



Wycieki danych osobowych

V. 2006’- Wtochy — ujawnienie deklaracji podatkowych
X. 2007’- WB- zaginiecie dyskow z danymi 25 min obywateli;

|. 2008’- Kanada - kradziez 3,5 mln danych kanadyjskiej firmy
telekomunikacyjnej Bell Canada

VI11.2008’- Polska - listy motywacyjne kandydatow na

pracownikow Pekao SA w Internecie

A zatem ...






